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4 Aloaha Credential Provider DE

1. Einleitung

Aloaha jetzt mit eigenem Smartcard und Windows 7 Credential Provider

Eigenschaften der Aloaha Crypto Card:

3 unabhéngige Schliisselpaare + 1 verborgenes Schliisselpaar

Schlussel kdnnen zur Karte hochgeladen oder auf der Karte selbst erzeugt werden

3 Zertifikat Container + 1 verborgenes Zertifikat

Die PIN kann ausgeschaltet werden, um die Karte in einen einfachen Faktor 1
Authentifizierungsjeton umzuwandein

PUK, um die persénliche Geheimzahl zuriickzusetzen

Zusatzliches 32 Kilobyte (16 x 2 Kilobyte) zugesicherter Speicher. Zum Beispiel als Passwort-
Safe fur den Aloaha Credential Provider zu verwenden.

Beachten Sie, dass die Aloaha Crypto Card der ideale Behdlter ist, um Ihre E-ID-Zertifikate
aufzubewahren. Exportieren Sie das Zertifikat als PFX Datei und verschieben Sie es zur Karte.

Weiterhin wurde der Aloaha Credential Provider als Handbuch unter folgendem Link http://portal.
aloaha.com/csp/Shared%20Documents/AloahaCredentialProvider.pdf veroffentlicht.

Systemvoraussetzungen
e Windows Vista/7, Windows 2008/Windows 2008R2
¢ Jede von Aloaha unterstitzte Smartcard oder Aloaha Crypto Card

© 2010 Wrocklage Intermedia GmbH



Einleitung 5

2. Installation

Den Aloaha Credential Provider kdnnen Sie sich direkt aus dem Internet unter
http://www.aloaha.com/download/credentialprovider.zip herunterladen. Die Datei speichern Sie
direkt auf Ihrer Festplatte. Sobald der Download beendet ist, entpacken Sie diese und
doppelklicken auf "credentiaprovider.exe". AnschlieRend beginnen Sie die Software zu installieren.

‘j{i‘}‘ﬁ.loaha Credential Provider Setup E =] @

Willkommen beim Installation
(€ Wizard fur Aloaha Credential
- Provider

Beenden Sie zunachst alle wWindows-Programme, beswar Sie
diezes Installationsprogramm ausfiihren.

— Klicken Sie auf ‘dbbrechen’. um daz Installationsprogramm zu

» verlazzen, und beenden Sie dann alle anderen laufenden
Arwendungen. Klicken Sie auf “WWeiter', um die |nstallabion
fortzusetzen.

WARMUMNG: Diese Arwwendung izt durch Urheberrecht und
internationale Y ereinbarungen geschiitzt,

IInberechtigte Reproduktion oder nicht autarigierter Yertrieb
diezer Arwendung wird gerichtlich verfolgt und kann zu
erheblichen Strafen flbren und Schadenerzatzfarderungen zur
Faolge haben.

£ Zurick Wieiter » ] |.-’-'-.I::I::reu:hen

Klicken Sie auf Weiter. Im nachsten Dialog wéhlen Sie bitte das Installationsverzeichnis.
Standardmassig ist das auf c:\programme\wrocklage voreingestellt.

E‘;,Jﬁuloaha Credential Provider Setup E =] @

Zielordner
Wahlen Sie einen Ordrer, in dem die Arwendung instaliert werden soll. \_i_/

Der Wwize Installation wizard instaliert die Dateien zu Alaaha Credential Provider in
folgendem Ordrer.

YWenn Sie einen anderen Ordner auswahlen machten, klicken Sie auf 'Durchsuchen’. ..
Klicken Sie auf ‘dbbrechen’. wenn Sie Aloaha Credential Provider nicht installieren und
den ‘wise [nstallation “Wizard beenden mochten.

Zielardner

C:4Program Files\wrocklage!, Durchzuchen

Alaaha Credential
Provider®

< Zurick |[ Wieiter » ] |.-'l'-.|:||:-rechen
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Nach der erfolgreichen Installation schlieRen Sie den Installationsvorgang mit "Fertigstellen™ ab.
Jetzt konnen Sie den Aloaha Credential Provider verwenden. In Ihrem Startmenu unter
Programme>Aloaha finden Sie eine Verkniipfung zum Offnen des Programmes.

jé‘;-‘ﬁ.luaha Credential Provider Setup E' (=] @

Aloaha Credential Provider
\.i_/ wurde erfolgreich installiert.

Flicken Sie auf die Schaltflache '"Fertigstellen' um diese
Installation zu beenden.

< Zurick Abbrechen
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Installation 7

3. Anwendung

Der neue Aloaha Credential Provider vertritt eine der dramatischsten Anderungen in Windows
Vista / 7 Anmeldebildschirm, der es viel einfacher macht, neue Benutzerauthentifizierungen
durchzufihren. Um die Anmeldung per Smartcard an eine Windowsmaschine zu erméglichen, ist
es i.d.R. nétig, dass der Anwender Mitglied einer Domane ist. Mit dem Aloaha Credential Provider
ist dies nicht mehr erforderlich!

Aloaha SmartCard ™=
Angemeldet

w». Windows 7 Professional

Hier sehen Sie verschiedene Anmelde-lkons. Das zweite lkon zeigt den neuen Aloaha Credential
Provider.

© 2010 Wrocklage Intermedia GmbH
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Enter username, optional domain, and card pin

[laerame ]

I =

T —
Benutzer wechseln !

w. Wi ndows? Professional

Die Funktion des Aloaha Credential Providers ist, das OS mit den Anmeldeinformationen zu
versehen. Die Anmeldeinformationen werden verschlisselt auf der lokalen Festplatte gespeichert.
Sollte der Benutzer die Aloaha Crypto Card verwenden, ist der Ausweis zusatzlich auf der Karte
verschlisselt gespeichert. Wenn der Benutzer nun Benutzername, Domain\Username und PIN
eingibt, entschlisselt der Credential Provider die lokal gespeicherten Daten und gibt das System
frei. Sie kdnnen die Felder auch leer lassen. In diesem Fall wird Aloaha die auf der Smartcard
passendsten gefundenen Daten verwenden.

Um ein verschlusseltes Passwort zu speichern, geben Sie "setpass:" gefolgt vom Passwort im 2.
Feld ein.
Beispiel: setpass: letmein

Aloaha verschlisselt das Passwort mit dem Zertifikat der Smartcard und speichert es lokal. Sollte
die Aloaha Cryptocard verwendet werden, werden die Daten ebenfalls verschlisselt und auf der
Karte gespeichert.

Weiterhin gibt es einen Mechanismus, die verschliusselten Daten uber das Netzwerk zu
synchronisieren.

Erstellen Sie einen Registrierungsschlissel
HKEY_LOCAL_MACHINENSOFTWAREN\Aloaha\CSP\RemoteUserPass der auf eine Datei im
Netzwerk oder eine URL verweist.

Der Inhalt konnte folgendermaf3en aussehen: \\192.168.0.127\download\UserPass.ini oder
http://192.168.0.127/download/UserPass.ini.

Solch ein Zugang wiirde bedeuten, dass wenn Aloaha lokal verschliisselte Daten nicht findet, nach
ihnen in der RemoteUserPass angegebenen Datei sucht.

© 2010 Wrocklage Intermedia GmbH



Anwendung 9

Der Aloaha Credential Provider ist Bestandteil des Aloaha Cardconnector und kann von http://
www.aloaha.com/download/cardconnector.zip heruntergeladen werden.

Um den Credential Provider zu aktivieren klicken Sie auf <Programm-Dateien>\wrocklage\z
Register.reg

Ein oft verwendetes Scenario ist die Sekretar/-in Funktionalitat. Ein Manager kdnnte die Karte
seines/-r Sekretars/-in in den Kartenleser einlegen, den setpass: Befehl eingeben und somit die
Anmeldung des/-r Sekretéars/-in an seine Maschine OHNE den Inhalt seines Ausweises
freizugeben, erlauben.

Der Aloaha Credential Provider beinhaltet einen von Microsoft anerkannten "Cryptographic Service
Provider" (CSP) und eine PKCS #11 Bibliothek (aloaha_pkcs11.dll in system32).

Der Vorteil eines CSP besteht darin, dass der CSP die Zertifikate bereitstellt, die auf der Karte
gespeichert sind.

Wenn der CSP ein Zertifikat des angemeldeten Users speichert, wird das Zertifikat in
entsprechendem Verzeichnis abgelegt.

Um ein Video hierzu anzusehen, verwenden Sie nachfolgenden Link:
http://www.aloaha.com/movies/register.htm

Sobald eine Karte in ein Lesegerat gesteckt wurde, registriert das Programm automatisch alle auf
der Karte befindlichen Zertifikate. Die Zertifikate kdnnen jedoch auch, wie im Beispiel gezeigt,
manuell registriert werden. Statt Autoregister klicken Sie stattdessen auf Register.

Zum ersten Mal sollte ein Zertifikat manuell registriert werden, da dann Aloaha eventuell fehlende
Root Zertifikate vom Aloaha Server nachladt und mit installiert.

Registrieren Zertifikate [
v Automatisches Registrieren Kartenleser *

Alle entfernen Card Assistant

Automatisches De-registrieren PEX Writer
Kenfiguriere Unterschrift
Sprache
Hilfe 3

(4 Aloaha CSP Certificate Installer ==

0. 0) Demo User., 19BC2DDS432DF733FF381722BCD183DAZEIFFEF2C
0. 1) TestCert. 7AB7AS601DABYZAB0277F40656D57FF44A3AD1842

Die erste Zahl zeigt die Anzahl der Kartenlesegerate an. Der Screenshot zeigt die Zertifikate der
Karten in angeschlossenen Kartenlesern.
Die Zahl nach dem Komma zeigt den Zertifikat-Typ an.

Typ 0 = Unterschriftszertifikat,
Typ 1 = Authentifizierungszertifikat,
Typ 2 = Verschlisselungszertifikat.

Enthélt eine Karte nur ein Zertifikat enthalt, wird dieses als Typ 1 angezeigt.

© 2010 Wrocklage Intermedia GmbH
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Um alle registrierten Zertifikate zu entfernen, klicken Sie auf "alle entfernen". Ist Autoentfernen
aktiviert, werden alle registrierten Zertifikate geldscht, sobald samtliche Karten aus den
Kartenlesegeraten entfernt wurden.

In einigen Fallen gibt es mehrere mit einem System verbundene Kartenlesegerate. Die Zertifikate
aller Lesegerate aufzuzahlen, nimmt Zeit in Anspruch. In diesem Fall kénnen Sie das
Kartenlesegerat direkt (wie gezeigt) anwahlen. Aloaha liest dann nur die Zertifikate der Karte im
gewahlten Leser aus.

SCM Microsystems Inc, SPR:x32 USE Smart Card Reader 0

Lertifikate r

Kartenlezer r

Card Assistant

PFX Writer

Kenfiguriere Unterschrift
Sprache

Hilfe 3

E8 Aloaha CSP Certificate Installer ==

0.
0.

01 Demo U=zer,
1) TestiCert.

19BC2DDE432DF733FF381722BCD183DAZEIFFF2C
JAB7AO601DABY 2AB0277F40656D57FF4A3AD1842

Sie kdnnen das Zertifikat nun anklicken, um es anzeigen zu lassen oder es per Doppelklick im
aktuellen Verzeichnis zu speichern.

Manuelle Registrierung hat Vorteile:

1. Wenn das Ausgabezertifikat im System nicht verflgbar ist, wird Aloaha versuchen, es von der
Aloaha Website herunterzuladen.
2. Das eingetragene Zertifikat wird automatisch als Standardzertifikat konfiguriert.

© 2010 Wrocklage Intermedia GmbH



Anwendung 11

3.1  Sprachauswahl

So andern Sie die Anwendersprache unabhangig von der Systemsprache des Betriebssystems.
Die Anwendersprache wird Uiber das Traymeni geéndert.

Lertifikate 4
Kartenleser 2
Card Assistant

PEX Writer

Konfiguriere Unterschrift
Sprache

Hilfe 3

Zur Auswahl stehen die angezeigten Sprachen. Nachdem Sie die Sprache geandert haben,
werden Sie aufgefordert, das Programm neu zu starten. Sollten Sie das Programm nicht neu
starten, bleibt die bis dahin eingestellte Anwendersprache erhalten.

’ Sprache wahlen @

nglisch
[talienizch
L Miederlandizch

© 2010 Wrocklage Intermedia GmbH
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3.2 Kartenassistent

Der "Card Assistant" kann Uber das Windows Startmeni oder das Schnellstartmeni gestartet
werden.

Lertifikate 4
Kartenleser 2
Card Assistant

PEX Writer

Konfiguriere Unterschrift
Sprache

Hilfe 3

T =y T T

Card Assistant @

ﬂ Fe-Connect |

Betraii; EE— . [ PINVenwalung
lzsuer cawnocklage.de Signatur-PIM j
Smart Card Serial: 5353642121436400

Smart Card Type: 41

FALL http: /v, aloaha. comdwi-zoftware-endcep-usage. php Andere PIN
Smart Card ATR: 3B DB 18FFCOB0BTFEVRIF 03R4 4337 2E 35 20

h2 45 56 20 41 BF

Rezet der PIM mit PLIK

Durch das Auswahimenii besteht die Mdglichekeit alle im System verfligbaren Kartenleser
auszuwahlen. Je nach Karten-Typ kénnen PINs oder PINs mit PUK geandert werden.

© 2010 Wrocklage Intermedia GmbH



Anwendung 13

3.3

PFX Writer

Aloaha Card Writer

-

[
| =~
|
PR Pazswart: |

K.arten PIM: [

Zertifikats Mr.;

@ =] \,Aloaha
|

Eine PFX-Datei enthalt alle Informationen, aus denen ein digitales Zertifikat aufgebaut ist (PFX =
Zertifikat + Public Key + Private Key), um zu signieren, authentifizieren oder entschluesseln. Solch
eine PFX Datei kann mit dem Aloaha Card Writer direkt auf die Karte geschrieben werden.

PKCS steht fir Public Key Cryptography Standards und bezeichnet eine Reihe von
kryptografischen Spezifikationen.

Der Standard PKCS 12 definiert den Personal Information Exchange Syntax Standard. Dieser
spezifiziert ein portierbares Dateiformat, welches dazu benutzt wird, private Schliissel und
zugehdrige Public-Key-Zertifikate kennwortgeschiitzt zu speichern. PFX ist der Nachfolger von
PKCS12. Dateien diesen Formats haben die Dateinamenerweiterung .PFX.

Als Zertifikatsnummern kénnen

¢ 0 (s) - Container fur Unterschriftszertifikate
e 1 (a) - Container fiir Authentifizierungszertifikate
e 2 (e) - Container fur Verschlisselungszertifikate

gewahlt werden. Wenn man nur ein Zertifikat hat ist es ratsam, dieses in alle 3 Container zu
schreiben.

Privaten Schlissel und Zertifikat auf Karte schreiben

1. Wahlen Sie den zu verwendenden Kartenleser. Anschlie3end geben Sie den Pfad zu der PFX -
bzw. der Cer - Datei an.

2. Geben Sie das PFX Passwort ein, damit der Aloaha PFX Writer es entschlisseln und auf die
Karte schreiben kann. Das Passwort schiitzt die Datei vor unberechtigtem Zugriff. Wenn das
Kennwort nicht eingegeben wird und das PFX verschlisselt ist kann das PFX nicht auf die Karte
geschrieben werden.

3. Geben Sie die Karten PIN ein. Diese wird benétigt, um die PIN zu aktivieren oder zu
deaktivieren. Zum schreiben des PFX ist die PIN nicht nétig!

4. Klicken Sie auf den Aloaha Button und schreiben damit den privaten Schlissel und das
entsprechende Zertifikat auf die Karte.

© 2010 Wrocklage Intermedia GmbH
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3.4

Digital Signieren
Die digitale Signatur

Eine digitale Signatur im Sinne des Gesetzes ist ,ein mit einem privaten Signaturschlissel
erzeugtes Siegel zu digitalen Daten, das mit Hilfe eines zugehdorigen 6ffentlichen Schlissels, der
mit einem Signaturschlissel-Zertifikat einer Zertifizierungsstelle versehen ist, den Inhaber des
Signaturschlissels und die Unverfalschtheit der Daten erkennen lasst” (SigG).

Mit der Entwicklung der digitalen Signatur wurde das Ziel verfolgt, eine der personlichen
Unterschrift aquivalente Signierungsmethode zu entwickeln, mit der auf elektronischem Weg
Daten unterzeichnet werden kénnen.

Denn das Hauptproblem bei der Ubermittlung elektronischer Daten ist die leichte
Manipulierbarkeit. Erst durch die elektronische Signatur kann dieses Problem behoben werden, da
eine unbemerkte Datenmanipulation nicht mehr méglich ist.

Voraussetzung hierfir ist, dass die elektronische Signatur wie eine handschriftliche untrennbar mit
dem jeweiligen Dokument verbunden ist. Sie kann von jedem eingesehen, aber nur vom
Unterzeichner selbst geandert werden. Der Unterzeichner kann somit eindeutig identifiziert werden
und die Signatur macht jede eventuelle Manipulation, wie das nachtragliche Streichen oder Andern
von Textpassagen eines Dokuments, sofort erkennbar.

Durch die Zertifikatspriifung kann zudem bewiesen werden, dass die Signatur nicht gefélscht
wurde, der Zertifikatsinhaber also echt ist. Dabei werden auf3er seinem Namen keine personlichen
Daten preisgegeben.

Gesetzliche Regelungen

Definitionen der unterschiedlichen Arten der digitalen Signatur finden sich im Signaturgesetz
(SigG) und in der Verordnung zum Signaturgesetz (SigV). AuRerdem werden darin Anforderungen
an die elektronischen Unterschriften dargestellt sowie Zertifizierungsdiensteanbieter (ZDA)
definiert.

Es wird unterschieden in einfache, fortgeschrittene und qualifizierte digitale Signaturen. Jede
Signatur steht fur eine bestimmte Qualitatsstufe. Je hoherwertiger die Signatur, desto mehr
Bedeutung hat sie fir den Rechtsverkehr, und desto grof3er ist ihre Funktionalitat.

Nur qualifizierte Signaturen erfiillen die Anforderungen in Bezug auf elektronische Daten genauso
wie die handschriftliche Unterschrift Anforderungen in Bezug auf Daten in Papierform erfullt. Sie
sind sogar vor Gericht als Beweismittel zugelassen.

Die fir qualifizierte elektronische Signaturen zugelassenen kryptografischen Algorithmen werden
von der Bundesnetzagentur genehmigt und verdéffentlicht. Unter www.bundesnetzagentur.de
finden Sie zudem eine Liste aller akkreditierten Zertifizierungsdiensteanbieter (Trustcenter). Dort
sind auch die fur eine qualifizierte elektronische Signatur zugelassenen Produkte aufgelistet.

Die Voraussetzungen fiir eine qualifizierte Signatur sind dann gegeben, wenn sie ausschliel3lich
dem Unterzeichner zugeordnet werden kann, die eindeutige Identifizierung des Unterzeichners
zulasst, mit Mitteln erstellt wird, die nur der Unterzeichner kontrolliert, jede nachtrégliche Anderung
der signierten Daten ersichtlich macht und auf einem qualifizierten Zertifikat beruht.

Ein qualifiziertes Zertifikat kann nur von einem akkreditierten Zertifizierungsdiensteanbieter
ausgestellt werden. Dabei gelten ganz besonders strenge Anforderungen hinsichtlich der
Sicherheit der Schlisselerstellung und der Organisation des Trustcenters. Die Einhaltung der
gesetzlichen Vorschriften durch die Trustcenter wird in Deutschland ebenfalls von der
Bundesnetzagentur kontrolliert.

© 2010 Wrocklage Intermedia GmbH



Anwendung 15

Public Key Verfahren

Digitale Signaturen basieren auf asymmetrischen Kryptosystemen und verwenden ein
Schliisselpaar, das aus einem privaten (geheimen) und einem 6ffentlichen (nicht geheimen)
Signaturschlissel besteht und sich gegenseitig erganzt.

Daten, die mit dem einen Schlussel geschlossen wurden, kdnnen nur mit dem anderen wieder
gedffnet werden. Beim Signieren wird der private Schlissel verwendet. Dieser befindet sich auf
dem Chip der Karte und lasst sich nicht auslesen. Die zu verarbeitenden Daten werden auf den
Chip geladen, dort ver- oder entschlisselt und wieder in den Computer tbertragen.

Um den privaten Schlissel zu benutzen, wird die richtige PIN benétigt, die zusatzliche Sicherheit
gewabhrleistet. Die Signatur kann also nur vom Karteninhaber sein, denn nur er ist in Besitz von
Karte und PIN. Der o6ffentliche Schliissel ist in ein Zertifikat integriert und steht jedermann in
Verzeichnisdiensten im Internet zur Verfligung oder kann per E-Mail versand werden. Um zu
gewabhrleisten, dass dieses Zertifikat und somit der Schliissel nicht gefalscht wurde, lasst sich die
Signatur des Herausgebers prufen.

Beim Priifen der Signatur wird der 6ffentliche Schlissel des Empfangers verwendet, so dass nur
dieser die Daten mit seinem privaten Schliissel wieder entschliisseln kann. Beim Signieren einer
Datei wird ein Hashwert gebildet, der mit einem Fingerabdruck vergleichbar ist. Zwei verschiedene
Dokumente kdnnen so nie denselben Hashwert haben. Der Hashwert wird nach dem RSA
Verfahren unter Verwendung eines Schliissels mit einer Lange von mindestens 1024 Bit (abhangig
von der verwendeten Karte) verschliisselt.

Die Verschlisselung des Hashwerts findet auf dem Chipkartenprozessor statt, welcher kleinere
Datenmengen verarbeiten kann. So wird sichergestellt, dass der private Schliissel die Karte nicht
verlasst. Die verschlisselten Daten werden anschlieBend wieder in den Computer
zuriickgeschickt. Vorher muss der private Schliissel durch die richtige PIN (Personal Identification
Number) freigegeben werden.

© 2010 Wrocklage Intermedia GmbH
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3.4.1

Konfiguration digitale Unterschrift

CSP Symbol Menuleiste (rechte Maustaste)

Zertifikate [
Kartenleser r
Card Assistant

PEX Writer

Konfiguriere Unterschrift
Sprache

Hilfe 3

1. Zertifikatquelle

Hier kbnnen Sie zwischen verschiedenen Arten von Zertifikaten wahlen, die Sie zum Signieren

lhrer PDF-Dateien verwenden moéchten.

Zur Auswahl stehen:
e Computer Zertifikate

Es werden in der Zertifikats-Auswabhlliste alle Zertifikate angezeigt, die dem Computer

zugeordnet sind.
e Benutzer Zertifikate (Standard)

Es werden in der Zertifikats-Auswabhlliste alle Zertifikate angezeigt, die dem aktuellen Benutzer

zugeordnet sind.
e Active Directory Zertifikate

Es werden in der Zertifikats-Auswahlliste alle Zertifikate angezeigt, die im Active Directory zur

Verfugung stehen.
e SmartCard (e-ID)

Es werden in der Zertifikats-Auswahlliste alle angeschlossenen Kartenleser angezeigt.

¢ Einstellungen

Zertifikats Einstellungen

Cormputer Zertifik.ate
Benutzer Zertifik.ate [Standard]
Active Directony Zerdifik ate

Signaturk.arte [e-0]

Signatur Erscheinung

Aloaha

Signaturkarte [e-D] * | SHA-Z5E

-

=)

Bild Unterzchrift benutzen
[ Test Unterschiift benutzen

[ Inkrementelle Signatur erfordert

[ Zertifiziere Dokument

W Ok

© 2010 Wrocklage Intermedia GmbH



Anwendung 17

2. Art des Zertifikats

Hier kénnen Sie die Zertifikatsliste der angezeigten Zertifikate nach besonderen Zertifikat-
Attributen filtern.

Wenn als Zertifikatsquelle "Smartcard" ausgewahlt wird, kénnen Sie zwischen SHA-1 und SHA-
256 als Signatur-Algorithmus auswahlen. SHA-256 ist sicherer und langer giltig, jedoch kdnnen
nicht alle Chipkarten diesen Algorithmus bedienen.

2% Einstellungen @

Zertifikats Einztellungen

Signaturk.arte (210 v

.1] SCM Microsyztemns Inc. SPR=32 USE Smalssls

Signatur Erscheinung

Eild Unterschrift benutzen
.ﬁ. | I.-_':I -_‘ I.-. l.:| [] Text Unterzchiitt benutzen

1 ¥ o
J 1 i il | [T Inkrementelle Signatur erfordert

[T] Zetifiziere Dokument

W Ok

3. Zertifikat auswahlen

Dieses Meni hangt von der Zertifikatquelle ab. Wéhlen Sie "Benutzerzertifikat", erhalten Sie in
diesem Feld eine Auflistung aller Benutzerzertifikate auf lhrem PC und kénnen das entsprechende
Zertifikat auswéahlen.

Waéhlen Sie als Zertifikat die SmartCard (e-1D), erscheint eine Auflistung aller zur Zeit installierten
SmartCard-Lesegerate auf Inrem Rechner. Der Aloaha Card Connector erkennt selbststéandig die
im Kartenleser eingelegte Smart-Card und kann die Zertifikate von unterstitzten Karten lesen.
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4. Zweck der Signatur

Folgende Méglichkeiten stehen zur Auswahl:
e Ich bin der Verfasser dieses Dokumentes
e Ich unterschreibe dieses Dokument

¢ Ich stimme diesem Dokument zu

e Ich habe dieses Dokument gesehen

¢ Ich habe dieses Dokument bekommen

Man kann auch frei einen Text eingeben

¢ Einstellungen @

Zertifikats Einstellungen
Signaturkarte [e-D) »  SHAZSE -

1] 5CM Microspstems Inc. SPRx32 USE Smart Card Reader 0 -]

Ich bin der Werfazzer dieses Dokumentes
lch unterschreibe diezes Dokument
S lch stimme diezem Dokument 2u
Ich habe diezes Dokument gesehen
lch habe diezes Dokument bekaommen

A | 3 h'l__q [T Test Unterschrift berutzen

[ Inkrementelle Signatur erfordert

[ Zertifiziere Dokument

' Ok
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Text Unterschrift

Ist die Option "Text Unterschrift benutzen" gewahlt, wird der in dem erscheinenden Feld
eingegebene Text in das PDF eingesetzt. Sie haben die Moglichkeit, an der aktuellen
Cursorposition durch Klick auf "Datum" und "Name" einen Platzhalter fiir Datum und Namen
einzuftigen. Im Signaturvorgang wird dieser Platzhalter durch das aktuelle Datum und der Name
des Zertifikatinhabers ersetzt.

2%, Einstellungen @
Zertifikats Einstellungen
Signaturkarte (210 | SHA-256 - {'_;
115CM Microsystems Inc. SPRx32 USE Smart Card Reader 0 ]

-

Signatur Erzcheinung

.%L%Edd ai@@ | | D atum | Bild Unterschrift benutzen | s |
ke -

with E@signature@@'s digital o | Text Unterschrift benutzen
certificate. | I ame |

Mo further zignature necessan. )
Inkrementelle Signatur erfordert

| Standard | Zerhfiziere Dokument

W' Ok

Bild Unterschrift

Sie haben naturlich auch die Moglichkeit, das Dokument durch eine Bildunterschrift zu signieren.
Né&heres zu den Einstellungen finden Sie unter "Signatureinstellungen”

2%, Einstellungen @
Zertifikats Einstellungen
Signaturk.arte (20 + SHA-ZRB -] {_i;
11 5CH Microzvsterns Inc. SPR»32 USE Smart Card Reader 0 -

Signatur Erscheinung
| Bild Unterschiift benutzen |><*Y |

Text Unterzchrift benutzen

Inkrementelle Signatur erfordert

Zertifiziere Dokument

W Ok
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5. Einstellungen fur den Zeitstempel ]

Wenn Sie auf das Uhren-Symbol neben der Auswabhl fiir die Art des Zertikates klicken 6ffnet sich
ein weiteres Fenster.

Né&heres zu den Einstellungen des Zeitstempels finden Sie unter "Zeitstempel"

6. Position der Signatur M

In den vier Feldern geben Sie die Position der Signatur vor. Hierbei wird immer in % der Seitengr
0Re gerechnet. Das Koordinatensystem startet mit 0% links unten auf dem PDF. Unter "oben
links" konfigurieren Sie die linke obere Ecke des Signaturfeldes, angefangen in der X-Achse.
Unter "unten rechts" stellen Sie die Position der unteren rechten Ecke des Signaturfeldes ein.
Wenn also in allen Feldern 45 eingetragen wird, erscheint das Feld in der Mitte des Blattes.

Alternativ kdnnen Sie die Position auch mit der Maus bestimmen. Klicken Sie mit der rechten
Maustaste um die bisherige Wahl zu l6schen. Nun fahren Sie mit der Maus die gewiinschte obere
linke Ecke der gewiinschten Position an und klicken einmal mit der linken Maustaste. Danach
fahren Sie die rechte untere gewtinschte Position an und klicken noch einmal mit der linken
Maustaste. So haben Sie die Position dann festgelegt.

Aloaha Positioner =
aber links:
=] 7
unten rechts:
an 2
— e
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3.4.2 Signatureinstellungen

Wenn Sie in der Meniileiste mit der rechten Maustaste auf das Symbol klicken, gelangen Sie zu
den Signatur-Einstellungen

In den Zertifikats-Einstellungen kann die Art des Zertifikates gewahlt werden, mit der ein
Dokument signiert werden soll.

Das zu signierende Dokument kann im Explorer mit Klick auf die rechte Maustaste gewahlt
werden.

Fur den Fall, dass Sie ein PDF Dokument signieren mochten, ist es méglich, zwischen
unterschiedlichen Signaturen zu wéhlen.

¢ Einstellungen @

Zertifikats Einstellungen

Signaturk.arte [2-10] ll] SHA-256 -] {{;
Cormputer Zertifik.ate

Benutzer Zertifik.ate [Standard] art Card Reader 0 -
Active Directony Zerdifik ate

Signaturk.arte [e-0]

Signatur Erscheinung

Bild Unterzchrift benutzen
[ Test Unterschiift benutzen

) L 1Ll [ Inkrementelle Signatur erfordert

[ Zertifiziere Dokument

W Ok

Anstatt eines sich im System befindlichen Zertifikates kann ggf. auch ein Kartenlesegerat als
Signatur-Datenquelle gewéhlt werden.

Dies kann bei Verwendung mehrerer Signatur-Karten hilfreich sein. Das Karten-Lesegerat ist in
den Grundeinstellungen als Datenquelle bereits definiert.
In diesem Fall nutzt Aloaha die Signatur der Karte des konfigurierten Lesegerates.

Der Vorteil besteht darin, dass der Anwender die Unterschriftseinstellungen bei Nutzung weiterer
Karten nicht erneut konfigurieren muss.
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Um die Sigantur zu andern, klicken Sie auf die Grafik. AnschlieBend kénnen Sie das Bild
austauschen.

2%, Einstellungen @
Zertifikatz Einztellungen
Benutzer Zertifikate [Standard] - F - {:;
[ 11 TestCert, Alaaha Certifization Autharity, 23.07.201015:00:39 -]

Signatur Erscheinung
| Bild Unterschrift benutzen |?><,Y |

Text Unterzchrift benutzen

Inkrementelle Signatur erfordert

Zertifiziere Dokurment

Ok

Bild Unterschrift benutzen

Ist dieses Feld aktiviert, wird ein Bild in das PDF eingesetzt, so wie es die Vorschau in diesem
Dialog zeigt. Durch Klick auf die Anzeige des aktuellen Unterschriftsbildes kénnen Sie eine eigene
Bild-Datei von Ihrer Festplatte laden. Dieses Bild muf3 im 24 Bit JPG Format sein und wird dann
als Bild in das PDF gesetzt.

Text Unterschrift benutzen

Ist diese Option aktiviert, wird der in dem darliber erscheinenden Feld eingegebene Text in das
PDF eingesetzt. Sie haben die Mdéglichkeit, an der aktuellen Cursorposition durch klick auf
"Datum” und "Name" einen Platzhalter fir Datum und Namen einzufiigen. Hier wird dann im
Signaturvorgang dieser Platzhalter durch das aktuelle Datum und der Name des Zertifikatinhabers
ersetzt.

Inkrementelle Signatur erfordert
Aloaha wird das Dokument inkrementell signieren. Dabei wird die Signatur so an das Dokument
angehéngt das sich jederzeit das Originaldokument wiederherstellen I&sst!

Mit diesem Programm ist es mdglich, die Signatur mit einem Zeitstempel zu versehen. Um den
Zeitstempel zu konfigurieren, klicken Sie auf das Uhrensymbol.

Der https://tsa.aloaha.com ist ein unabhéngiger Zeitstempel-Server, der von Aloaha bereitgestellt
wird.

Falls Sie http://AloahaTimestamper gewahlt haben, verwendet das Programm die lokale
Systemzeit, um die Signatur mit einem Zeitstempel zu versehen.

Hinweis: Viele Zeitstempel-Berechtigungen sind nicht RFC 3161 kompatibel, daher erteilt Aloaha
dem Anwender keine Befugnis, weitere Berechtigungen zu vergeben.
Fur weitere Berechtigungen, wenden Sie sich schriftlich an aloaha@wrocklage.de
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3.5 PIN Verwaltung

Uber das Auswahlmenii Aloaha Card Assistant kénnen Sie folgende PIN’s verwalten:

Signatur-PIN
Karten-PIN
PIN Home

Hier kénnen PIN’s geandert oder zuriickgesetzt werden.

Card Assistant @

ﬂ Re-Connect

Betroi: IM— | PINVenwalung

lssuer cawrocklage. de Signatur-PIM ﬂ
Smart Card Serial: 5353642121426400

Smart Card Type: 41

FAQ: http: v, aloaha, comdwi-zoftware-endcep-uzage. php Andere PIN

Smart Card ATR: 3B DB 18FFCOB0BTFE FSIF 035442337 2E 35 20
h2 4556 20 41 BF

Reset der PIM mit PLIE,
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Nachdem Sie mit der Maus auf den Button Andere PIN geklickt haben, erscheint foldendes Bild

Andere PIN 53

Bitte geben Sie PIN's via
Tastatur ein

Alke PIM: | |

MHeue FIM: | |

3 Abbrechen

'y

Geben Sie zunachst die "Alte PIN" Uber die PC-Tastatur ein, anschliel3end die "Neue PIN" und
bestatigen Sie die Eingabe mit "OK". Danach ist der Vorgang abgeschlossen und die

entsprechende PIN geéndert.
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3.6 Zertifikate

Allgemeine Zertifikatsinformationen

Um Inforamtionen zu den Zertifikaten zu erhalten, rufen Sie den Card Assistant auf. Klicken Sie
auf eines der im Card Assistant enthaltenen Zertifikate und Sie erhalten im Reiter "Allgemein” die
Informationen zum ausgewahlten Zertifikat. Hier wird angezeigt, wie lange das Zertifikat noch
glltig ist, ob es ggf. abgelaufen ist, wer das Zertifikat ausgestellt hat und welchen Namen das
Zertifikat tragt.

Zertifikat =

Allgemein |DE13i|S | Zertifizierungspfad

-

E Fertifikatsinformationen

Dieses Fertifikat ist fiir folgpende Zwecke beabsichtigt:

* Garantiert dem Rematecomputer Thre Identitét
» Schiitzt E-Mail-Machrichten

Ausgestellt fiir: TestCert

Ausgestellt von: Aloaha Certification Authority

Giiltig ab 23. 07, 2009 bis 23, 07. 2010

Zertifikat instalieren. .. Ausstellererklarung

Weitere Informationen (ber Zertifikate
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Im Reiter "Details" finden Sie weitere Informationen zum jeweiligen Zertifikat, wie z.B.:

Version
Seriennummer
Signaturalgorithmus
Aussteller

gultig ab

glltg bis
Antragsteller
offentlicher Schliissel

Lertifikat

allgemein | Details |Eerﬁﬁzierungsp1'ad

Anzeigen: [ <Alle =

Feld

D'u'ersiun

DSEriennummer
DSignamralgnrimmus

D.ﬁ.ussteller
= iltig ab

= Giltig bis
I-_'].ﬁ.ni'r:mr:i'.:ll.:-r

DSignamrhashalgurimmus

Wert

V3

a0 fo
sha lRSA
shal

glosha@wroddage.de, Aloaha...
Donnerstag, 23. Juli 2009 15:...

Freitag, 23. Juli 2010 15:00:39
infnMalnahs rnm Teet™art A

m

Eigenschaften bearbeiten. ..

In Datei kopieren...

Weitere Informationen (ber Zertifikatdetails
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Sie kdnnen sich durch das Auswahlmeni folgende Informationen zum jeweiligen Zertifikat
anzeigen lassen:

e Alle

Nur Version-1-Felder

Nur Erweiterungen

Nur kritische Erweiterungen
Nur Eigenschaften

Zertifikat
Allgemein | Details |Ev.=_-rtiﬁzierungspfad|

Anzeigen: ‘{Me} v]
Feld Mur 'l.n'ersjgn—l—Felder L
Mur Erweiterungen i
B'u'ersinn Mur kritische Erweiterungen =
DSEriennL..Nur Eigenschaften
DSignaMralgurithmus shalRSA
DSignathhashalgnriihmus shal
D.ﬁ.ussteller aloaha@wroddage.de, Aloaha...
DGUItig ab Donnerstag, 23, Juli 2009 15:...
DGUItig bis Freitag, 23, Juli 2010 15:00;39
=] antranstellar infamalnaha ram Teotert A N
Eigenschaften bearbeiten. .. In Datei kopieren... ]
Weitere Informationen Gber Zertifikatdetails
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Zum Zertifikatsexport-Assistent gelangen Sie, wenn Sie in vorher gezeigtem Bild "In Datei
kopieren" wahlen.

r a

Zertifikatexport-Assistent @

Willkommen

P Dieser Assistent hilft Thnen beim Kopieren von
i @_‘ Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
- 3 vom Zertifikatspeicher auf den Datentréger.

i |
i |
I

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestitigung. Es enthalt Informationen
fiir den Datenschutz ader fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

< Zurtick Weiter = ] | Abbrechen

Nachdem Sie mit "Weiter" bestétigt haben, 6ffnet sich ein Fenster, wobei Sie das
Exportdateiformat auswahlen kénnen.
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Mogliche Exportformate:
DER-codiert-binar X.509 (.CER)

Base-64-codiert X.509 (.CER)
Syntxstandard kryptografischer Meldungen - PKCS #7-Zertifikate (.P7B)

Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kiinnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewiinschte Format:
(@) DER--codiert-binar ¥.509 {.CER)
(") Base-64-codiert ¥.509 (,CER)
(") Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate ((P7E)

Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privater Informationsaustausch - PKCS #12 ((PFX)

Wenn méaglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privaten Schiiissel nach erfolgreichem Export lischen
Alle erweiterten Eigenschaften exportieren

Microsoft Serieller Zertifikatspeicher {(.55T)

Weitere Informationen (ber Zertifikatdateiformate

< Zurlick ]I Weiter = | [Abbremen
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Nachdem Sie das Dateiformat ausgewahlt haben, bestatigen Sie mit "Weiter" und gelangen zur
Eingabe der zu exportierenden Datei.

r L]

Zertifikatexport-Assistent @

Zu exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:

Durchsuchen. ..

m
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Der Zertifizierungspfad gibt an, wer Ersteller ist und um welche Art des Zertifikates es sich handelt.

ZLertifikat E

|Augemein | Debig| Zertifizierungspfad |

Zertifizierungspfad
(5] Aloaha Certification Authority

T e

Zertifikat anzeigen

Zertifizierungsstatus:
Dieses Zertifikat ist aliltig.

Weitere Informationen Gber Zertifizierungspfade
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Zum Zertifikatsimport-Assistent gelangen Sie, indem Sie im Reiter "Allgemein" auf Zertifikat
installieren klicken. AnschlieRend 6ffnet sich folgendes Fenster. Mit "Weiter" setzen Sie den
Vorgang fort.

Zertifikatimport-Assistent ==
Willkommen
P Dieser Assistent hilft Thnen beim Kopieren von
i % Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
*l_f' vomn Datentréager in den Zertifikatspeicher.

v
Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestitigung. Es enthalt Informationen
fiir den Datenschutz ader fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

< Zurtick Weiter = ] | Abbrechen
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Hier wahlen Sie den Zertifikatspeicher entweder basierend auf dem Zertifikattyp automatisch aus
oder legen fest, an welchem von lhnen vorgegebenen Speicherort Zertifikate gespeichert werden.

r a

Zertifikatimport-Assistent @

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, ader Sie kinnen einen
Speicherort fir die Zertifikate angeben.

@) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

(7 Alle Zertifikate in folgendem Speicher speichern

Weitere Informationen (ber Zertifikatspeicher

< Zuriick ][ Weiter = ] [Abbredﬁen

© 2010 Wrocklage Intermedia GmbH



34 Aloaha Credential Provider DE

Nachdem Sie die Auswahl mit Weiter bestatigt haben, erhalten Sie im folgenden Informationen
Uber die gewahlten Einstellungen. Mit "Fertigstellen" wird der Vorgang abgeschlossen.

-

[ Zertifikatimport-Assistent @
Fertigstellen des Assistenten

Das Fertifikat wird importiert, nachdem Sie auf "Fertig

e
stellen” gekdickt haben.

Sie haben folgende Einstellungen ausgewshlt:

it

el g = el =R = ng =l Auswahl wird vom Assistente
Inhalt Zertifikat
] T P

< Zurtick ][Ferﬁg stellen] [ Abbrechen
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Sie haben nicht nur die Mdglichkeit, Zertifikate automatisch durch den Assistenten zu speichern.
Falls Sie sich dazu entscheiden, den Zertifikatspeicher selbst auszuwahlen, aktivieren Sie das
entsprechende Feld und wahlen den Speicherort selbst aus der dann erscheinenden Liste aus.
Anschlie3end bestéatigen Sie die Auswahl mit OK.

4 p—

Zertifikatimport-Assistent &3

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

Fertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@ Alle Zertifikate in folgendem Speicher speichern
Fertifikatspeicher:

Durchsuchen...

o -

Zertifikatspeicher auswihlen @

Wahlen Sie den Zertifkatspeicher, der verwendet
werden soll.

] igere 2ertate A

i 7] Vertrauenswiirdige Stammzertifizierungs:
i 7] Organisationsvertrauen
| Zwischenzertifizierungsstellen

| Vertrauenswiirdige Herausgeber

- | Mirht wertranenewiirdine 7ertifikate
4 m I

m

FPhysikalischen Speicher anzeigen Furiick ” Weiter > | |Abbrechen |

e
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3.7

CSP / Kartenleser

Unterstutzte Kartenleser

Aloaha unterstiitzt derzeit ca. 45 Kartenleser der Sicherheitsklasse 2 und 3. Sie wurden nach dem
deutschen Signaturgesetz bestétigt und durfen zur Erzeugung qualifizierter elektronischer
Signaturen eingesetzt werden.

Zertifikate [
SCM Microsysterns Inc, SPRx32 USE Smart Card Reader 0 Kartenleser ]
' Card Assistant
PFX Writer

Kenfiguriere Unterschrift
Sprache
Hilfe 3

Sobald eine Karte in ein Lesegerat gesteckt wurde, registriert das Programm automatisch alle auf
der Karte befindlichen Zertifikate. Die Zertifikate konnen jedoch auch manuell registriert werden.
Statt Autoregister klicken Sie stattdessen auf Register.

Die erste Zahl zeigt die Anzahl der Kartenlesegerate an. Der nachfolgende Screenshot zeigt die
Zertifikate der Karte(n) in angeschlossenen Kartenlesern.
Die Zahl nach dem Komma zeigt den Zertifikat-Typ an.

Typ 0 = Unterschriftszertifikat,

Typ 1 = Authentifizierungszertifikat,

Typ 2 = Verschlisselungszertifikat.

Enthélt eine Karte nur ein Zertifikat enthalt, wird dieses als Typ 1 angezeigt.

Um alle registrierten Zertifikate zu entfernen, klicken Sie auf "alle entfernen". Ist Autoentfernen
aktiviert, werden alle registrierten Zertifikate geldscht, sobald séamtliche Karten aus den
Kartenlesegeraten entfernt wurden.

Kartenleser

E8 Aloaha CSP Certificate Installer ==

0. 0) Demo User., 19BC2DDS432DF733FF381722BCD183DAZEIFFEF2C
0. 1) TestCert. 7AB7AS601DABYZAB0277F40656D57FF44A3AD1842

In einigen Fallen gibt es mehrere mit einem System verbundene Kartenlesegerate. Die Zertifikate
aller Lesegerate aufzuzahlen, nimmt Zeit in Anspruch. In diesem Fall kénnen Sie das
Kartenlesegerat direkt anwahlen. Aloaha liest dann nur die Zertifikate der Karte im gewahlten
Leser aus.
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Sie kdnnen das Zertifikat nun anklicken, um es anzeigen zu lassen oder es per Doppelklick im
aktuellen Verzeichnis zu registrieren.

-

28 Aloaha CSP Certificate Installer (23w

0. 0
0,

BaDAZELIFFF2C
TF4A3ADIIRE2

Demo T=zer. 19B

1) TestCert, Zertifikat anzeigen

Zertifikat registrieren

Manuelle Registrierung hat Vorteile:

1. Wenn das Ausgabezertifikat im System nicht verflgbar ist, wird Aloaha versuchen, es von der
Aloaha Website herunterzuladen.
2. Das eingetragene Zertifikat wird automatisch als Standardzertifikat konfiguriert.

Sicherheitswarnung bei Zertifikat anzeigen / registrieren

Wenn Sie ein Zertifikat registrieren, erhalten Sie eine Sicherheitswarnung. Lesen Sie sich den
Inhalt durch

und entscheiden anschlieRend, ob Sie das Zertifikat registrieren / installieren mdchten oder nicht.
Der Dialog erscheint NUR wenn ERSTMALIG ein neues Root Zertifikat eingepflegt wird!
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3.8

Zeitstempel

Einstellungen fur den Zeitstempel

Wenn Sie auf das Uhren-Symbol im Signatur-Konfigurationsmen klicken 6ffnet sich nachfolgend

gezeigtes Fenster fur die Zeitstempeleinstellungen:

(]

TSA Einstellungen
hittp: # ddloahaT imestamper -
[] Aktiviere Zeitsterpel Lade TSA Lizte womn Server
Benutzernarnme:
Pazzwart;
Zertifikat;
Test ] [ 0k, ] ’ Ahbbrechen

-

Hier kdnnen Sie die Einstellungen fur den integrierten RFC 3161 kompatiblen Zeitstempel Client

anpassen.

Im oberen Feld wahlen Sie einen verfligbaren Zeitstempelserver aus. Ist die Liste leer, kénnen Sie
die Liste der méglichen Zeitstempelserver durch Klick auf den Button "Lade TSA Liste von Server"

von der Aloaha Webseite herunterladen.

Wenn Sie http://AloahaTimestamper auswahlen, wird der TimeStamp-Server benutzt. Hierbei wird

die Lokale Systemzeit als Grundlage fiir den Zeitstempel genommen.

Unter Benutzerdaten konfigurieren Sie Ihre Zugangsdaten zum jeweiligen Zeitstempeldienst.

T5A Einstellungen

nttp: A Adlaaha T imestarmper

)

nttp: A AdloahaTimestamper

http: 4 dir briotk,. de/bnotk/ TSP/ 2ervlet hitplz ateway. PostH andler
hittpc A dirgigntrust. dedSiantust/ TSP Azerdet hitpG ateway, PostH andler
http://TC_Businezs_ID

hittpc A/ tza. swizzzign. et

http: A/ tep. signtrust. dedtsp/dpoom

hittp: LR LinCert

hittp: A zeitsternpel din. de

https:/dir.trustcenter. dedcgi-bindtzp_ocsp_service/Licenzekey=
https:/ fteszt e-zzigho hudtea

httpa:/ time. d-trust. net

https:/ ftea. aloaha. com

httpz:/ fteaica czfrazitko. coi

https:/ ftep-sha2bt. d-trust. net

httpz:f A global-ezign. comd TS PB azicd/ TSPProsy. pl

httpa:/ Aeneny. global-ezign. comd T S PCertd TSPProwsy. pl
[ T
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4. Hilfe

So gelangen Sie zur Online Hilfe und dem Online Forum im Internet: http://www.aloaha.de/support/
aloaha-credentialprovider.php

Die Online Hilfe bzw. das Online Forum kann tber das Windows Startment oder das
Schnellstartmenl gestartet werden. Wéahlen Sie anschlieRend den entsprechend bendtigten
Menupunkt.

Zertifikate r
Kartenleser *
Card Assistant

PFX Writer

Kenfiguriere Unterschrift
Sprache

Online Hilfe Hilfe »
| =

Online Forum
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Aloaha Credential Provider DE

FAQ

Ist es moglich, den Standardanmeldelogon zu entfernen, wenn der Credential Provider

verwendet wird?
Ja. Erstellen sie folgenden Registrierungsschliissel

[HKEY_USERS\.DEFAULT\Software\Aloaha\CP]
"CredentialProviderFilter'="1"

oder doppelklicken Sie auf die Datei "Set Aloaha Key to activate Filter" im Aloaha

Installationsordner.

Kann ich die lizenzfreie Software Aloaha Crypt verwenden, wenn ich eine Lizenz fur den

Credential Provider besitze?
nattrlich

Gibt es einen Passwort-Safe fur den Internet Explorer?

Mailen sie uns (info@aloaha.com), um den Download-Link zu erhalten.

Werden 64-Bit-Betriebssysteme unterstitzt?
Ja
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