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Aloaha Sign!

1.

Einleitung

Aloaha Sign!

Diese Software wurde von Aloaha entwickelt um digitale Unterschriften anzeigen und tberprifen
zu kénnen. Zusétzlich kann jede Datei digital signiert werden.

z

ur Uberpriifung von digitalen Signaturen werden unterstuitzt:

PKCS7
XMLDSIG
PDF

P7M / SMIME

Das Signieren von Dateien wird in folgenden Formaten untertsitzt:

o
L]
o
L]
S

PKCS7

XMLDSIG

PDF (wenn der Aloaha Signator auf dem System installiert ist)
P7M | SMIME
elbstverstandlich werden viele Signaturkarten nativ unterstitzt.

Weitere Aloaha Produkte:

Aloaha PDF Suite - Erstellt Inre PDF-Dateien. Mit einem sehr hohen Funktionsumfang ist diese
Suite die umfangreichste PDF-Software am Markt. Unterstiitzt digitale PDF-Signaturen mittels
Smartkarten und vieles mehr.

Aloaha PDF Saver - Sie kénnen Formulardaten in Ihre PDF-Formulare schreiben und
abspeichern. Sie benétigen keine Vollversion von Adobe Acrobat und sparen sich so die
Lizenzgebuhren.

Aloaha Crypto Service Provider — Benutzen Sie lhre Qualifizierte Signaturkarte um Dokumente
und E-Mails in Standardsoftware wie Microsoft Outlook oder in der Adobe Acrobat Vollversion
digital zu signieren.

© 2009 Wrocklage Intermedia GmbH



Einleitung 5

2. Installation

Installationsvoraussetzungen

Windows 2000/3/8

Windows XP (Service Pack 3 empfohlen, aber nicht zwingend erforderlich)
Windows Vista

Windows 7

Um Aloaha Sign zu installieren, starten Sie die Installationsdatei (aloaha_sign_setup.exe) per
Doppelklick.

Nachdem die Sprache gewahlt wurde, 6ffnet sich folgendes Dialogfenster.
Klicken Sie auf "Weiter" um das Installationsverzeichnis auszuwéahlen.

i Aloaha sign! Setup

e Willkommen beim Installation
b Wizard fur Aloaha sign!

Beenden Sie zunachst alle Windows-Programme, bevor Sie
diezes Installationzprogramm ausfuhren.

Klicken Sie auf ‘dhbrechen’. um daz Installationsprogramm zu
verlazzen, und beenden Sie dann alle anderen laufenden
Arwendungen. Flicken Sie auf “weiter', um die Installation
fortzusetzen.

WARMUMNG: Digze Arwendung izt durch Urheberecht und
internationale Yereinbarungen geszchiitzt,

[Unberechtigte Reproduktion oder nicht autarizierter Yertrieb
diezer Arwendung wird gerichtlich verfolgt und kann zu
ertheblichen Strafen flibren und Schadenerzatzfarderungen zur
Faolge haben.

[ Wheiter » ] [.-’-‘-.I::I::reu:hen

Um den vorgegebenen Zielordner zu verwenden, bestatigen Sie die Auswahl mit "Weiter"
damit die Installationsroutine gestartet wird.

© 2009 Wrocklage Intermedia GmbH
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Wabhlen Sie ggf. ein abweichendes Verzeichnis. Klicken Sie hierzu auf "Durchsuchen”.

i% Aloaha sign! Setup E||E|E|
Zielordner :
Wi ahlen Sie einen Ordner, in dem die Armwendung installiert werden zoll K_E_‘/d

Der Wiz [nztallation wizard instaliert die Dateien zu Aloaha zignl in folgendem Ordner.
YWenn Sie einen anderen Ordner auswahlen mochten, klicken Sie auf 'Durchsuchen'.
und wahlen Sie einen anderen Ordrner aus.

Klicken Sie auf ‘bbrechen', wenn Sie Aloaha signl nicht installieren und den ‘Wise
Installation Wizard beenden mochten,

Zielardner

C:AProgrammeiiwrocklageh,

Aloaha signl®

£ 2urick, " Weiter » ] [.-“-‘-.I:ul:urechen

Hinweis: Der Standard-Installationspfad kann meistens akzeptiert werden.

Klicken Sie auf anschlieRend auf "Fertigstellen”, damit die Installation abgeschlossen wird.
In einigen Fallen missen Sie den Computer neu starten, damit die Anwendungen wirksam
werden und das System aktualisiert wird.

© 2009 Wrocklage Intermedia GmbH



Installation

3. Anwendung

Um Aloaha Sign zu starten, wéhlen Sie das Programm Aloaha Sign im Windows Startmenu:
Start>Alle Programme>Aloaha>Aloaha Sign!

= Aloaha sign!

Aloaha Sign!
signl
5
Diese Software wurde von Aloaha Software entwickelt um digitale Alnaha Sign! was developed to view digitally signed files and to check
Unterschriften anzeigen und uberprifen zu kannen. Aulberdemn kann jede digital signatures. Furthermore all kind of files can be signed.

Datei digital signiert werden.
B Signature types which can be checked:
Unterstutzt werden zur Uberpriifung von digitalen Signaturen:

PKCST
- PKGST - XNLDSIG
- XMLDSIG - PDF
- PDF - P7h/ SMIME
- PTM /! SMIME
The signing of files can be done In the following formats:
Das Signieren von Dateien wird in folgenden Formaten untersuzt:
PKCST
PKGST - KMLDSIG
- XMLDSIG - PDF (if Aloaha Signator is installed on your System)
- PDOF {wenn der Aloaha Signator aul dem System inslalbert ist} - PTWJ SMIME
- PTM [ SMIME
Of course you can use the digital signatures with native smarncard
Selbstverstandlich werden viele Signaturkarten nativ unterstitzt. support.
Aloa ha@ Software
Aloaha Software
Wrocklage Intermedia GmbH
Rudolf-Diesel-Strale 29
42479 Inbenbueren
Tel: +43 54 51 /94 35-0
Fasc +49 54 51/ 4 54 69
http-/fwww aloaha de
http-{www aloaha com
Weilare Alosha Produkie Have a look at the following Aloaha Products
Aloaha PDF Suite - Erstell lnre PDFDateien. Mit einem sehr hohen Aloaha PDF Suite — Create your PDF files Thig suite may be the PDF
Funktionsurnfang ist diese Suite die umfangreichste POF-Software am software with the miost functions in the market. Supports POF Signature,

Aloaha' & 50f

Es stehen nun folgende Optionen zu Verfligung:
o Datei

Ansicht

Signieren

Kartenleser

© 2009 Wrocklage Intermedia GmbH



8 Aloaha Sign!

3.1 Offnen

Sollten Sie ein verschlisseltes Dokument 6ffnen bei dem eine digitale ID verwendet wurde, ist es
zwingend erforderlich, dass lhre digitale ID korrekt installiert ist, ggf. wenden Sie sich an den

Verfasser des Dokumentes.
Steht Ihnen keine digitale ID zu Verfigung, kann das Dokument nicht gedffnet werden.

B C:\Dokum... |L”E"‘£|

Angichl
Unterzchueben
Fatenlesar

loaha' =

3.2  Speichern unter

Wenn Sie eine signierte PDF Datei abspeichern méchten, wahlen Sie "Speichern unter” in dem
von lhnen gewéhlten Verzeichnis.

Speichern unter

Speichen i |1 pdl r emoE

Zulatzt
wediwendela D

(2

Drezktop

Eigene Dateizn

Arbeitzplatz

Speichem
Abbrachen

[ stename | d
=

Metruerkumgeb  Datedy: |PDF [* el
g
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Anwendung

3.3 Drucken

Drucken:

Das zu druckende Dokument wird direkt an den installierten Drucker gesendet.

Drucken auf:

Fur diese Druckoption stehen alle im System installierten Drucker zu Verfiigung.

Es kann der Standarddrucker aber auch jeder andere angewéahlt werden, um das Dokument
auszugeben.

Drucken E
Druckar

[TTRON '\ ar el 3] Brother HL-20:30 sevies B Eigenschaften
Skabus; Bereit Kommentare und Formulare:
Ty Brothear HL-2030 serias |D-:-k1.rr|sntn_nd Markizrungen hd

Druckbereich warschau: Unsspariert
i Alles 3 20997

3
™ Akkuelle Ansicht

o & Windows XP
R it mruthlage
I'_ | S - —

e

Drul:k.m:l J I~

Setensinstellngen
exemplare: |1 —] I 236,93
Anpassen der Sebengrifie:
|M Druckberaich verklainam j
' Automatisch drehen und zentrieren

[ Paplerquells gamal POF-Seitengrofie auswahien
I~

S s 4 s
—. P

e

A

Eirfwak: mm Zoam: $4%%

[ Ausgabe in Datei umleiten

11

Druckbpps Ervigitart e Abbrechen
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Ansicht

Im Meni Ansicht haben Sie folgende Méglichkeiten, sich Dokumente anzeigen zu lassen:

¢ Zeige Original bedeutet, dass wenn das Originaldokument in MS Word erstellt wurde, dieses
zur Ansicht ebenfalls wieder in MS word geéffnet wird!

¢ Quelldatei anzeigen bedeutet, dass der entsprechende Quelltext zu den jeweiligen Dokument
angezeigt wird.

¢ ASCIl anzeigen bedeutet, dass das entsprechende Dokument im ASCII Format angezeigt wird.

.-:IH@'@--J'_“““-’ & @ - | B z

4¥ Windows XP

Windows  Tostseite wrocklage

intermedia

Testseite

wenn Sie diese Informationen lesen kdnnen, wurde der Aloaha POF Printer richtig ||
auf KELLER-ws03 installiert.

Nachfolgend finden sie Informationen iber den Druckertreiber und die
Anschlusseinstellungen.

Sendezeit: 13:54:20 16.09.2009
Computername: KELLER-WS03
Druckername: Aloaha PDF Printer
pDruckermodel: Aloaha PDF Printer
Farbdrucker: Ja
Anschlussname(n): ALOAHAPDF:
Datenformat: NT EMF 1.008
Freigabename:

Standort:

Kommentar:

Treibername: UNIDRV.DLL
Datendatei: aloahapdf.gpd
Konfig.-Datei: UNIDRVUI.DLL
Hilfedatei: UNIDRV.HLP
Treiberversion: 6.00

umgebung : windows NT x86 -

© 2009 Wrocklage Intermedia GmbH



Anwendung 11

35 Unterschreiben

Mit Aloaha Sign! haben Sie die Mdglichkeit, Dokumente zu signieren (unterschreiben).
Hier stehen folgende Unterschriftsformate zu Verfiigung:

e D2D Unterschrift
e P7M Unterschrift
o XML Unterschrift
e PKC#7 Unterschrift

e PDF Unterschrift

T C:\Dokumente und Fins

Weitere Informationen hierzu finden Sie in der Rubrik "Digital Signieren / Signaturprtfung”

© 2009 Wrocklage Intermedia GmbH
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3.6

Digital Signieren / Signaturprifung

Dateien elektronisch unterschreiben

Mit Aloaha Sign! kénnen Sie Dateien digital signieren. Es wird eine elektronische Unterschrift nach
den Vorgaben des Signaturgesetzes (SigG) der Bundesrepublik Deutschland unterstitzt.

So kénnen auch rechtskraftige elektronische Rechnungen mit Aloaha Sign! erstellt werden.

Rechnungen, die per Fax oder E-Mail Gibermittelt und/oder zum Download im Internet bereitgestellt
werden (z. B. als PDF-Dokument) und keine "qualifizierte elektronische Signatur” tragen, stellen
keine Rechnung im Sinne des Paragrafen 14 Abs. 3 Umsatzsteuergesetz dar.

Die digitale Signatur

Eine digitale Signatur im Sinne des Gesetzes ist ,ein mit einem privaten Signaturschlissel
erzeugtes Siegel zu digitalen Daten, das mit Hilfe eines zugehdrigen 6ffentlichen Schlissels, der
mit einem Signaturschlissel-Zertifikat einer Zertifizierungsstelle versehen ist, den Inhaber des
Signaturschlissels und die Unverfalschtheit der Daten erkennen lasst” (SigG).

Mit der Entwicklung der digitalen Signatur wurde das Ziel verfolgt, eine der persdnlichen
Unterschrift &quivalente Signierungsmethode zu entwickeln, mit der auf elektronischem Wege
Daten unterzeichnet werden kénnen.

Das Hauptproblem bei der Ubermittlung elektronischer Daten ist die leichte Manipulierbarkeit. Erst
durch die elektronische Signatur konnte dieses Problem behoben werden, da eine unbemerkte
Manipulation der Daten nicht mehr méglich ist.

Voraussetzung hierfur ist, dass die elektronische Signatur wie eine handschriftliche Unterschrift
untrennbar mit dem jeweiligen Dokument verbunden ist. Sie kann von jedem eingesehen, aber nur
vom Unterzeichner selbst geandert werden. Der Unterzeichner kann somit eindeutig identifiziert
werden und die Signatur macht jede eventuelle Manipulation, wie das nachtragliche Streichen oder
Andern von Textpassagen eines Dokuments, sofort erkennbar.

Durch die Zertifikatsprifung kann zudem bewiesen werden, dass die Signatur nicht gefélscht
wurde und der Zertifikatsinhaber somit echt ist. Dabei werden auf3er seinem Namen keine
persénlichen Daten preisgegeben..

Gesetzliche Regelungen

Definitionen der unterschiedlichen Arten der digitalen Signatur finden sich im Signaturgesetz
(SigG) und in der Verordnung zum Signaturgesetz (SigV). AuRerdem werden darin Anforderungen
an die elektronischen Unterschriften dargestellt sowie Zertifizierungsdiensteanbieter (ZDA)
definiert.

Es wird unterschieden in einfache, fortgeschrittene und qualifizierte digitale Signaturen. Jede
Signatur steht fur eine bestimmte Qualitatsstufe. Je hoherwertiger die Signatur, desto mehr
Bedeutung hat sie fir den Rechtsverkehr, und desto grof3er ist ihre Funktionalitat.

Nur qualifizierte Signaturen erfiillen die Anforderungen in Bezug auf elektronische Daten genauso
wie die handschriftliche Unterschrift Anforderungen in Bezug auf Daten in Papierform erfullt. Sie
sind sogar vor Gericht als Beweismittel zugelassen.

Die fur qualifizierte elektronische Signaturen zugelassenen kryptografischen Algorithmen werden
von der Bundesnetzagentur genehmigt und verdéffentlicht. Unter www.bundesnetzagentur.de
finden Sie zudem eine Liste aller akkreditierten Zertifizierungsdiensteanbieter (Trustcenter). Dort
sind auch die fur eine qualifizierte elektronische Signatur zugelassenen Produkte aufgelistet.

Die Voraussetzungen fiir eine qualifizierte Signatur sind dann gegeben, wenn sie ausschliel3lich
dem Unterzeichner zugeordnet werden kann, die eindeutige Identifizierung des Unterzeichners
zulasst, mit Mitteln erstellt wird, die nur der Unterzeichner kontrolliert, jede nachtrégliche Anderung
der signierten Daten ersichtlich macht und auf einem qualifizierten Zertifikat beruht.

Ein qualifiziertes Zertifikat kann nur von einem akkreditierten Zertifizierungsdiensteanbieter
ausgestellt werden. Dabei gelten ganz besonders strenge Anforderungen hinsichtlich der
Sicherheit der Schlisselerstellung und der Organisation des Trustcenters. Die Einhaltung der
gesetzlichen Vorschriften durch die Trustcenter wird in Deutschland ebenfalls von der
Bundesnetzagentur kontrolliert.

© 2009 Wrocklage Intermedia GmbH



Anwendung 13

Public Key Verfahren

Digitale Signaturen basieren auf asymmetrischen Kryptosystemen und verwenden ein
Schlisselpaar, das aus einem privaten (geheimen) und einem 6ffentlichen (nicht geheimen)
Signaturschlissel besteht und sich gegenseitig erganzt.

Daten, die mit dem einen Schliissel verschlisselt wurden, kdnnen nur mit dem anderen wieder
gedffnet werden.

Beim Signieren wird der private Schlissel verwendet. Dieser befindet sich auf dem Chip der Karte
und lasst sich nicht auslesen. Die zu verarbeitenden Daten werden auf den Chip geladen, dort ver-
oder entschlisselt und wieder an den Computer tGbertragen.

Um den privaten Schliissel zu benutzen, wird die richtige PIN bendtigt, die zusatzliche Sicherheit
gewahrleistet. Die Signatur kann also nur vom Karteninhaber sein, denn nur er ist in Besitz von
Karte und PIN.

Der 6ffentliche Schlissel ist in ein Zertifikat integriert und steht jedermann zur Verfigung.
Normalerweise kann dieser auch von Verzeichnisdiensten via LDAP oder HTTP abgerufen
werden. Naturlich kann er auch per E-Mail versandt werden.

Um zu gewabhrleisten, dass dieses Zertifikat und somit der Schlissel nicht geféalscht wurde, ist
jedes Zertifikat vom Herausgeber signiert. Somit lasst sich Gberprifen ob das Zertifikat von einer
vertrauenswurdigen Stelle herausgegeben wurde.

Beim Prifen der Signatur wird der 6ffentliche Schlissel des Empfangers verwendet. Damit wird
der verschlisselte Hashwert des Herausgebers entschliisselt und mit dem Hash des Dokumentes
verglichen. Wenn beide Werte Uibereinstimmen wurde das Dokument nicht modifiziert.

Beim Signieren einer Datei wird ein Hashwert gebildet, der mit einem Fingerabdruck vergleichbar
ist. Zwei verschiedene Dokumente kénnen so nie denselben Hashwert haben. Der Hashwert wird
nach dem RSA Verfahren unter Verwendung eines Schliissels mit einer Ladnge von mindestens
1024 Bit (abh&angig von der verwendeten Karte) verschlisselt.

Die Verschlisselung des Hashwerts findet auf dem Chipkartenprozessor statt, welcher kleinere
Datenmengen verarbeiten kann. So wird sichergestellt, dass der private Schliissel die Karte nicht
verlasst. Der verschlisselte Hash wird anschlieRend wieder an den Computer zuriickgeschickt
und in das zu signierende Dokument eingebaut. Vorher muss der private Schlissel durch die
richtige PIN (Personal Identification Number) freigegeben werden.

© 2009 Wrocklage Intermedia GmbH



14 Aloaha Sign!

3.6.1 Signaturvorgang

Diese Software wurde von Aloaha Software entwickelt um digitale Unterschriften anzeigen und U
berprifen zu kdnnen. AuRerdem kann jede Datei digital signiert werden.

Das Signieren von Dateien wird in folgenden Formaten unterstitzt:
- PKCS7

- XMLDSIG

- PDF (wenn der Aloaha Signator auf dem System installiert ist)

- P7M / SMIME

Unterschreiben:

Mit Aloaha Sign! haben Sie die Mdglichkeit, Dokumente zu unterschreiben.
Hier stehen folgende Unterschriftsformate zu Verfugung:

e D2D Unterschrift

e P7M Unterschrift

e XML Unterschrift

o PKC#7 Unterschrift

e PDF Unterschrift

= C:\Dokumente und Fins
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Signaturvorgang:
Wenn Sie ein gedffnetes Dokument signieren mochten, werden Sie zun&chst nach dem
Speicherort gefragt, an welchem das Dokument nach erfolgter Signatur gespeichert werden soll.

ST C:\Dokumente und Einstellungenir.keller\Desktop\Aloaha Dateien\An. pdf

[ ateien
Anzicht

IInterzchreiben

Speichern unter

Speichern in: I@.ﬁ.lnaha D ateien j - Ifii v

L@ kan

Luletzt
verwendete D

Deszktop

la
Eigene D ateien

Arbeitzplatz

Q D ateinarme: I.ﬁ.n j Speichern |
Netzwerkumgeb  Dateityp: |D2D 7. d2d) =] Abbrechen |
Lng

A

Nachdem Sie den Speicherort ausgewahlt und den Dateinamen festgelegt haben, 6ffnet sich ein
Fenster mit den "Eigenschaften des Zertifikates".

© 2009 Wrocklage Intermedia GmbH
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Bestatigen Sie das zu verwendende Zertifikat, indem Sie auf das Feld mit dem griinen Haken

klicken.

B Figenschaften des Zertifikates

Aufrufender Prao

Senennummer
Inhaber

Inhaber [kurz]

Ernail Adresze
Fingerabdruck.
Offentlicher Schiuzzel
Giiltigh it

Auzsteller
Auzzteller [kurz)
Ermnail des Auszstellers

derm raten Knopf ab.

[ >

w

X

Aufrufender Prozess:

C:AProgramme‘wrocklagehzign!. exe

Bitte uberprufen die Eigenzchaften des Zertifikates. Bestatigen sie mit
dem griinen Knopf. Fallz sie ein faleches Zertifikat sehen brechen sie mit

Jetzt werden Sie zur Eingabe der dem Zertifikat zugeordneten PIN aufgefordert.
Geben Sie die entsprechende PIN ein und bestétigen Sie anschlieRend die Eingabe.

T

“PIN Eingabe
~wvia PIN Pad!

“Vom der HJmdlichen Beglaubigung
ist diz svitliche {Unterschrifs-)
Beglwbigung ru untorschoiden

Disese: st jewedls mar M die Verlage

bei ciner Behiirde giltig, die in dem
Baglsubigungsvenmerk genannl

werdes s,

: ‘ o I’
r ‘y#j?z’ e n -':.-"r' R
Qh ETERE T .:..'_:;

Im Anschluss an den Signaturvorgang wird das Dokument an dem von lhnen gewéahlten

Speicherort zu finden sein.

Hinweis: Eingebettete Dateien werden ebenfalls signiert.

© 2009 Wrocklage Intermedia GmbH
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3.6.2 Signaturprifung

Unterstiutzt werden zur Uberprifung von digitalen Signaturen:
- PKCS7

- XMLDSIG

- PDF

- P7M / SMIME

Um Aloaha Sign! in vollem Umfang nutzen zu kdnnen, ist es sinnvoll, die Aloaha PDF Suite oder
den Aloaha Signator ebenfalls zu installieren.

Moéchten Sie die Unterschrift eines Dokumentes tberprifen oder ein Dokument, welches mit einer
anderen Anwendung erstellt wurde 6ffnen, kénnen Sie im Windows Explorer mit der rechten
Maustaste die Datei auswahlen und anschlieend mit Sign! 6ffnen.

Test.signed. pdf, LA7S KR Aln
Test_v.pdf Open
Testseitel. pdf Edit
TestseiteZ, pdf Print
Testseite. pdf Mit Aloaha Gffnen
ETestseite.de.p' Mt Sign! affnen
Testfeldz. pdf PDF Unterschrift erstelen
bextFeld3. pdf PKCS#7 Unkerschrift erstellen

Tesctfeld. pdf PECS#7 Signaturumschlag erskellen
# wasmanbedenk EFFmen mit b
Senden an r

Ausschneiden
kopieren

Yerknipfung erstellen
Lischen
Umbenennen

Eigenschaften

AnschlieRend werden Sie gefragt, ob Sie die Datei 6ffnen oder speichern wollen?

Dateidownload @

Mochten Sie diese Datei offnen oder speichern?

EF Mame: FOD4EGZA-D755-4391-A973-37460051 DEEC, docx
| Typ: Microsoft Office Word-Dokument, 97,6 KB
Yon CiDokumente und Einstellungen'adminiskratorilok,

[ Cffrien ] [ Speichern ] I Abbrechen l

Yaor dem Offnen dieses Dateityps immer bestatigen

. Dateien aus dem Intemet konnen niitzlich sein, aber manche
[l B Dateien kinnen eventuel auf dem Computer Schaden annichten.
k.. Offnen oder speichern Sie diese D atei nicht, falls Sie der Quells
nicht vertrauen. Welches Risiko besteht?

© 2009 Wrocklage Intermedia GmbH
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Wichtig: Ist die Datei nicht verschlusselt / signiert, wird das Dokument in der Anwendung geoéffnet,
in welcher es erstellt wurde, obwohl Sie den Befehl "Offnen” in Aloaha Sign! gewahlt haben. Bei
verschlisselten / signierten PDF Dokumenten wird der Aloaha PDF Editor verwendet! Hier 6ffnet

sich ein weiteres Fenster.

Vorher 6ffnet sich ein weiteres Fenster, um die dem Zertifikat zugeordneten Eigenschaften wie

"Gultigkeit, Aussteller, etc." anzuzeigen.

Zertifikat

Allgernein |Details Zertifizierungspfad

@ﬂ Zertifikatsinformationen

dieses Zertifikat verifizieren zu kinnen.

Windows hat keine ausreichenden Informationen, um

Ausgestellt TestZert

Ausgestellt Aloaha Certification Autharity

Giiltig ab 23.07.2009 bis 23.07.2010

Fertifikat instalieren. ..

© 2009 Wrocklage Intermedia GmbH
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Nachdem die Datei importiert wurde, wird sie durch den Aloaha PDF Editor die Datei angezeigt.

M Aloaha PDF Editor

Datei  Anzeige Einstellungen  Dokument  Seite Formolar

Geben Siz den Untestite] dec

Dioloiinwenits el

o do Begiose rioaen Bnlgan” amdhaten da
Karabiges Tememes sl smie der Cwooer selse sk ng

Wmpc Dhchuruar e oo nd niert vesrdar, M til's.

D kamoasao stama siregen Wann Sic Bildor,
Miagramew nrer Ta-mle- proelan, wecrie disae
oy mid dor weraclion Drarsezlung dea Do it
b i

Sim bisnnan Sa Faneasareng dit mark o Tems
i Croiwue o wuil Sin'ec e Y¥eib: nda i, il 5
Im Esmiog ‘fchnal formameoriagos’ ud dor
Fozplaveriamie "Soan’ el oot aoseihlen Toer
hanfen S ah d ke s s der anderett
St sl 1wl ol e Foomp L e i "B !
Farmemieren. Dis mestes Srowerelasonte wedien de
Wgrwisiod g dus Proiimn s dbies abtiimlbisn Plinsigins

dhinar Kola g b Su Tabadbin Kuploslbar,
Hulizsiien Liseen, U U sanmi
Brobinmerabry_mmeine sivilgen Wienn 3= Rldar
Lhagrammiz odor abad an arsol e wordon dicco
aiwh wir der shrmales Caree bag des Cnbameare
keazivee

wdar din Wor=ord g air oz Sirek sngegabonon
Frmmmm i & waned-1

[BlR® & [P &€ 9

o

Ha keirvngn dis Formooarsg dos —erkkran Teors
W | R sk sk e W'd s Snebern Bk e

Werden signierte Dokumente nachtraglich bearbeitet, verliert die Signatur ihre Giltigkeit.

Dieses Dokument ist signiert.
Durch Bearbeitungen dieses
Dokuments werden die digitalen
Signaturen ungdiltig.
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3.7

Kartenleser

Im Menlpunkt Kartenleser kénnen Sie sehen, ob und welche(r) Kartenleser mit dem System

verbunden ist.

Durch einen Klick mit der rechten Maustaste auf das Kartenlesersymbol werden die Informationen

der verwendeten

Signaturkarte angezeigt.

BT C:\Dokumente und Eins
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3.8  Zertifikatprufung

Im Menlpunkt Zertifikatsprifung finden Sie Informationen zu dem jeweiligen Zertifikat des
jeweiligen Users.

¥ C:\Dokumente und Eins

Folgende Punkte stehen bei der Zertifikatsprufung zu Verfugung:
Hier erhalten Sie Informationen Uber:

Alaoaha Certification Authority - Informationen zum aktuell verwendeten Zertifikat
Demo User - aktuell verwendete Karte im Kartenlesegeréat

Bericht anzeigen - Anzeigen des Reports zur Signaturprifung und der aktuell verwendeten
Signatureinstellung.
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3.9

Aloaha PDF Signature Bulk Validator
Der Aloaha PDF-Bulk Validator ist ein add-on fir Aloaha-Sign!.

Gultige PDF-Dokumente werden in Unterverzeichnisse abgelegt.

Um ein ganzes Verzeichnis von PDF-Dokumenten gultig zu machen, starten Sie AloSiVal.exe
<Directory>. Es ist WICHTIG, dass <Directory> mit einem Backslash endet!. Beispiel:
AloSiVal _.exe C:\PDF\

Gultige Dokumente werden in Unterverzeichnisse unter \Val idatedPDF\ abgelegt.
Unterverzeichnis konnen in
HKEY_LOCAL_MACHINEN\SOFTWARE\Aloaha\Val idator\TargetDir konfiguriert werden.

PDF-Dokumente mit ungultiger Signatur werden in entsprechende Unterverzeichnisse sortiert.
Solche Dokumente sind nach dem Signaturvorgang editiert worden.

Fur jeden Status einer Signatur wird ein Bitmask angelegt, welches weiterhin als Verzeichnisname
verwendet wird. In HKEY_LOCAL_MACH INEASOFTWARE\Aloaha\Val idator ist es moglich, die
entsprechenden Verzeichnisse mit einem Namen in Klartext zu benennen.

Maogliche Bitmask Werte

e IS NOT TIME VALID = &H1

Dieses oder eines der Zertifikate in der Zertifikatkette ist zeitlich nicht giltig.

e IS NOT TIME NESTED = &H2

Zertifikate in der Kette sind zeitlich nicht richtig miteinander verschachtelt.

e IS REVOKED = &H4

Das Treuhandverhaltnis fur dieses oder eines der Zertifikate in der Zertifikatkette ist widerrufen
worden.

e NOT SIGNATURE VALID = &H8

Das oder eines der Zertifikate in der Zertifikatkette haben keine gultige Unterschrift.

e NOT VALID FOR USAGE = &H10

Das Zertifikat- oder die Zertifikatkette ist fir den vorgeschlagenen Gebrauch nicht giltig.

e IS UNTRUSTED ROOT = &H20

Das Zertifikat- oder die Zertifikatkette beruht auf einem nicht vertraulichen Ursprung.

e REVOCATION STATUS UNKNOWN = &H40

Der Widerrufsstatus des Zertifikats oder eines der Zertifikate in der Zertifikatkette sind unbekannt.
e IS CYCLIC = &H80

Eines der Zertifikate in der Kette wurde von einer Zertifikat-Autoritat ausgegeben, die das
urspringliche Zertifikat bescheinigt hatte.

e INVALID EXTENSION = &H100

Eines der Zertifikate hat eine Erweiterung, die nicht gultig ist.

e INVALID POLICY CONSTRAINTS = &H200

The certificate or one of the certificates in the certificate chain has a policy constraints extension,
and one of the issued certificates has a disallowed policy mapping extension or does not have a
required issuance policies extension.

e INVALID BASIC CONSTRAINTS = &H400

Das Zertifikat oder eines der Zertifikate in der Zertifikatkette haben eine grundlegende
Einschrankungserweiterung und entweder das Zertifikat kann nicht verwendet werden, um andere
Zertifikate auszugeben oder die Pfadlange ist Gberschritten worden.

e INVALID NAME CONSTRAINTS = &H800

Das Zertifikat oder eines der Zertifikate in der Zertifikatkette haben eine
Namenseinschréankungserweiterung, die ungultig ist.
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e HAS NOT SUPPORTED NAME CONSTRAINT = &H1000

Das Zertifikat oder eines der Zertifikate in der Zertifikatkette haben eine
Nameneinschrankungserweiterung, die nicht unterstiitzte Felder enthalt. Die minimalen und
maximalen Felder werden nicht unterstitzt! So muss Minimum immer Null sein und Maximum
fehlen. Nur UPN wird fiir einen anderen Namen unterstitzt.

Die folgenden alternativen Namenswahlen werden nicht unterstitzt:

- X400 Address

- EDI Party Name

- Registered Id
e HAS NOT DEFINED NAME CONSTRAINT = &H2000
Das Zertifikat oder eines der Zertifikate in der Zertifikatkette haben eine
Namenseinschréankungserweiterung obwohl eine Namenseinschrankung fur eine der
Namenswahlen im Endzertifikat vermisst wird.
e HAS NOT PERMITTED NAME CONSTRAINT = &H4000
Das Zertifikat oder eines der Zertifikate in der Zertifikatkette haben eine
Namenseinschréankungserweiterung obwohl es keine erlaubte Namenseinschrankung fur
Namenwahlen im Endzertifikat gibt.
e HAS EXCLUDED NAME CONSTRAINT = &H8000
Das Zertifikat oder eines der Zertifikate in der Zertifikatkette haben eine
Namenseinschréankungserweiterung obwohl die Namenswahl im Endzertifikat ausfuhrlich
ausgeschlossen wird.
e IS OFFLINE REVOCATION = &H1000000
Der Widerrufsstatus des Zertifikats oder eines der Zertifikate in der Zertifikatkette sind entweder
offline oder veraltet.
e NO ISSUANCE CHAIN POLICY = &H2000000
The end certificate does not have any resultant issuance policies, and one of the issuing CA
certificates has a policy constraints extension requiring it.
e IS PARTIAL CHAIN = &H10000
Die Zertifikatkette ist nicht komplett.
e CTL IS NOT TIME VALID = &H20000
Ein zur Erstellung der Kette verwendeter CTL hat keine zeitliche Gultigkeit.
e CTL IS NOT SIGNATURE VALID = &H40000
Ein zur Erstellung der Kette verwendeter CTL hat keine giltige Unterschrift.
e CTL IS NOT VALID FOR USAGE = &H80000
Ein zur Erstellung der Kette verwendeter CTL ist fur diesen Gebrauch ungiiltig.

Jeder mogliche Wert kann in Klartext in
HKEY_LOCAL_MACHINEN\SOFTWARE\Aloaha\Val idator dargestellt werden.
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3.10

FAQ

Kann ich, Aloaha Sign! verwenden, um eine digitale signatur auf PDF-
Dokumente anzuwenden?

Sie brauchen eines der Aloaha PDF-Produkte, um Digitalunterschriften auf PDF-Dokumente
anzuwenden. Aloaha Sign! wwurde entworfen, um NICHT PDF-Dokumente zu unterzeichnen.

Brauche ich einen CSP um eine Datei zu unterzeichnen?
Aloahas innovative Technologie unterstiitzt eine breite Reihe nativer Smartcards. Das bedeutet,
dass kein CSP fir solche Chipkarten erforderlich ist!

Welchen Typ von Unterschriften kann ich mit Aloaha Sign! erstellen?
Aloaha Sign! ist in der Lage p7m, PKCS#7 und XMLDSIG Signaturen zu erstellen.

Was ist eine p7m Datei?
Eine p7m Datei ist ein digital unterzeichneter elektronischer Umschlag, der die urspriingliche Datei
enthalt. P7M wird auch s/Mime genannt.

Was ist eine PKCS7 Datei?
Eine PKCS7 Datei enthalt die Digitalunterschrift und das Signatur-Zertifikat. Im Gegensatz zu s/
Mime enthélt es nicht die urspringlichen Daten.

Was ist xmldsig?
Wéhrend eine XML-Datei unterzeichnet wird, ist es mdglich, die Unterschrift direkt innerhalb des
XML selbst abzulegen. Das wird xmldsig genannt.

Wie kann ich p7m und p7s Unterschriften gultig machen?
Klicken Sie mit der rechten Maustaste darauf und wahlen "gultig machen"!
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